
Destechnologiespluspuissantes

pourendiguer la fraude
ConduitparAngeloCaci

,

ducabinetADN'Co
,

l

'

atelierdePayforum2011

consacré à
la sécuritédespaiements et à la luttecontre la fraude

,

a démontré

qu'aujourd
' hui

,

l

' industriedespaiementssemobiliseafindeluttercontre

la fraudesoustoutessesformes . UnsujetMilequiexigeuneremise à

niveaupermanentedesinfrastructuresdeprotection.. . et unebonnedose

d

'

imagination

" Luttercontre la fraudeconstitueaujourd ' huiun
véritableengagement pourtouslesacteurs

de la vieéconomique ,

desbanquesaux
entreprisesenpassantparles

commerçants
et faceauxactionsdesfraudeurs ,

il fautpouvoirrivaliser d

'

ingéniosité et

d

' innovation "

,

affirme d

' embléeAngelo
Caci

,

directeurdéléguéducabinetADN' Co.

Prenant la parole , GuydeFelcourt
,

directeur

deCPPFrance
,

société d

'

originebritannique

qui a développéuneexpertisepouraiderles

particuliers à fairefaceauxrisques
engendréspar la viemoderne

(

cartesdecrédit
,

identité et fraudesurInternet...
)

,

assène

quelqueschiffres :

" Ondénombreplusde600millions
de ' Facebookiens'dontbeaucoupseretrouvent

,

un
jourou l

' autre
,

dans le collimateurdesfraudeurs ,

ausenslarge ,

alorsqueparailleurs
,

onrecense

quelque50.000variétésdecodesmalicieuxtouslesmois.

Parallèlement
,

onpeutestimerque25%%descartes

bancairesontétéouserontfraudées ,

unjourou
l

' autre
,

et ce à l

' échellede la planète
"

. Deschiffresqui
ont le méritedefaireréfléchir et demontrer

l

'

ampleurdesproblèmes liés à la sécurité

despaiements et la luttecontre la fraude.

Face à cesmultiplesrisques ,

CPPFrance a

misaupointunsystèmeoriginalde

contrôleduniveaudesécuritépour lesindividus.

Autravers d

'

une interfaceweb
,

une
personnepeutcontrôler le degré d

'

exposition
desesdonnéessurInternet .Les

principaux paramètres sontprisencompte :
nom

,

adresse
,

adressedemessagerie , pseudo ,

date

GuydeFelcourt
,

CPPFrance

Léon-Charles Hottier
, Ogone

denaissance
,

numérodepasseport ,

numéro d

' identifiant

pourprestationssociales
,

numérodecartes

depaiement . A partird

'

unsystème d

'

interrogation ,

l

' utilisateurpeutainsisavoir si

sonpatronyme , parexemple ,

a étévictime

demenéesfrauduleuses . Ensuite
,

il peut
prendrelesdispositionsqui s' imposent ,par
exemplechanger d

' identifiant
, pour

accéder à telleoutelleapplication.
" Plusieursbanques et desopérateursde

téléphonieproposentceservice à leurs
clients

,

cequi , pourcesentreprises ,

est
unefaçonderenforcer la qualitéde la

confiance et le relationnelclient "

, ajoute
GuydeFelcourt

.
Enrèglegénérale ,

le serviceestfacturé

environ
6 eurosparmois à

l

' utilisateurfinal . Et

manifestement
,

la formule a trouvésonpubliccar la baseCPP

compteplusde 2 millions d

'

adhérents.

Solutiondeprotection
commeunservice

Dans la sécuritédespaiements ,

le concept
SaaS

(

Softwareas a Service
)

se
développe

. Ainsi
,

Léon-CharlesHottier
,

Directeur

AlliancesStratégiqueschezOgone
explique

:

" Lesentreprisesrecherchentdes
solutionsdeprotection , parexemple ,

des infrastructuresdecryptographiequi
soientaccessiblesenmodeservice et

capables deconjuguerdifférentesapproches.
"

Autrementdit
,

lessolutionsdepréventionde
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la fraudedoivent s' appuyersurunvéritable
"

paneldesolutions "

, permettantdegérer
demanièrehomogène l

' authentification

forte
,

l

'

analysecomportementale ,

l

' aideà

la décision
,

la géolocalisation ,

l

'

ouverture

à desbasesdedonnées et
d

'

autresfonctions

encore.
"

Aujourd
' hui

,

denombreuxoutilsde
limitationdurisquesontmis à la

dispositiondessites
, poursuitLéon-Charles

Hottier
, qu' il

s' agissedecontrôlemanuel
ouautomatisé

,

d

' outilsdescoringou
encorede3DSecure

,

l

' essentielétantque

chaquecommerçant metteenplace la

bonnecombinaison d

' outils. " Concernant

spécifiquement3DSecure
,

Léon-Charles

Hottieradmetque " 3DSecureprésente
aujourd

' huiencore
,

le défautdenepas
êtremaîtrisépartouslesutilisateurs
surInternetcequiinterdit l

' achat à

ungrandnombredepersonnes.
" Selon

lui
,

lesbanquesdoiventdonccontinuerde
'

former lesutilisateurs "

.
On le croitsans

peine.

Laqualitédecryptage
desdonnées

,

unpointessentiel

MikeBond
, Crypthomatic

S' exprimantface à l

' auditoiredans la

languedeShakespeare ,

MikeBond
,

directeur

sécuritédeCrypthomaticdéveloppe à sa
manière lesproposduresponsable d

'

Orgone

enévoquant la nécessitéde " mutualiser les

ressources technologiquesdeprotection et

delutteendéployantunportailcomplet

quijoue le rôledepivotcentral et de
supervisiondans la gestiondesprocessusdedétection

et
deluttecontre la fraude.

"

En l

' occurrence
,

il s' agitduportailditHSM
(

Hardware

SecurityModules
)

.

" Lesmodulesexistantssontsouvent

coûteux à développer et

à maintenir
,

déclare-t-il
encore .

Leprincipegénéralestdemettreenplaceun
serveuruniquepouvantgéreraussibienles
ouverturesdesessionque l

' administrationdesprocédures
d

'

authentificationfortelors d

' unetransaction. "

Il

insistesurunautreaspect ,

essentiel à sesyeux :

" Pour

lutterefficacementcontre la fraude ,

il fautpouvoir

pisterlesfluxdedonnées et
déterminercomment

GuilaumeForget ,
Crypthomatic

Thierry le Forban
,

Monext

cesdonnéesontétécryptées . Bien
souvent

,

on s' aperçoitquedesdonnées

deviennent fragilesduseulfaitque le

processusdecryptageétaitinsuffisant
abouti. "

Assurerdesservices
24

/

24

Regrouper lesforces
,

mutualiser les

compétences technologiques et le
savoirfaire

métier
,

telest
,

ensubstance
,

le message
véhiculéparThierry le Forban

,

consultant

avant-ventechezMonext .
Preuve à l

'

appui :

" Notreoffrecouvre l

' essentieldu
périmètrede la luttecontre la fraudeavecun
systèmecouplantprévention ,

détection et

traitementdesalertes
.
Maispour

amplifiernospossibilités d

' intervention
,

nous
noussommesalliés

à ISoftunesociété

quimaîtriselescalculsstatistiques et

dispose à cetitre d

' uneforteexpertisedans
le scoring ,

cequiesttrèsutilelorsqu' il

s' agitdemettreenplacedessystèmesde
traitementdesalertes. "

A cesujet ,

il précise :

"

Lesentreprises

manquentdemoyens techniques et humains
c' estpourquoinousleurapportonsun
accompagnementpersonnaliségrâce à

unecelluledédiée .Lestraitementdes
alertesdoitêtreévidemmenttraité24

/
24

et

7

/ 7
.

"

Thierry le
Forbanajouteque40%%de

la fraude a lieu le
weekend .

" Noussavons

parexpériencequ' il nefaut jamais
baisser la garde

"

,

conclut-il . ?

GillesPROD '

HOMME

Lesdonnées d

'

identification

lesplus ciblées par lesfraudeurs

I
Numérosdecartesdepaiement

, Numérosdecomptes bancaires

,
Numérodesécuritésociale

I
Numérosdesdocuments d

' identité

I IdentifiantsmotsdepassesurInternet
, Numérostéléphonesmobiles

Source : CPPFrance
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